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Ol.

Introducao

O Manualde Normas da Politicade Seguranca daInformacdo da Fundagcdo da
Universidade Federal do Parand para o Desenvolvimento da Ciéncia,da Tecnologia e
da Cultura,doravante intitulada FUNPAR, tem como objetivo estabelecer orientacoes,
normas e acoes que estabelecem as diretrizes corporativas para a prote¢cdo dos
ativos de informacdo e a prevencdo de responsabilidade legal para todos os
usudarios. Deve, portanto, ser cumprida e aplicada em todas as dreas da instituicao.

A presente Politica de Seguranca da Informacdo (PSI) estd baseada nas
recomendacodes propostas pela norma ABNT NBR ISO/IEC 27002:2013 (substituta
da ABNT NBR ISO/IEC 27002:2005), reconhecida mundialmente como um cédigo de
pratica para a gestdo da seguranca da informagdo, bem como, estd de acordo com
as leis vigentes em nosso Pais.

A seguranca da informacdo é, obtida pela implantacdo de uma gama de
controles que incluem procedimentos de rotina (como as verificagcdoes de antivirus),
infraestrutura de hardware e software (como a gestdo de solugdes para assinatura
eletronica de documentos), além da criagdo de uma politica devidamente
documentada.

Chegamos, assim, & Politica de Seguranca da Informacdo (PSI), definida como
asregras que ditam o acesso, o controle e a transmissdo dainformagdo daInstituicdo.

Lembrando que uma politica de seguranca ndo € um documento imutdavel e

o .
inquestiondvel.

Muito pelo contrdrio, requer atualizacdo constante e participagdo ndo sé da
diretoria da empresa, mas também dos funciondrios e da equipe de Unidade de
Tecnologia da Informacdo (UNITIN).

1. Objetivos da PSI

Estabelecer diretrizes que permitam aos colaboradores da FUNPAR seguirem
padroes de comportamento relacionados & seguranca da informagdo adequados
as necessidades do negdcio e da protecdo legal da empresa e do individuo.

Nortear a definicdo de normas e procedimentos especificos de seguranca
da informagdo, bem como, a implementacdo de controles e processos para seu

atendimento.

Todainformacdo produzida ou recebida pelos colaboradores como resultado
da atividade profissional contratada pela FUNPAR pertence a referida instituigdo:

® Asexcecoes devem ser explicitadas e formalizadas em contrato entre as partes.
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Os equipamentos de informdtica e comunicagdo, sistemas e informacoes sdo
utilizados pelos colaboradores para a realizagdo das atividades profissionais:

® Ousopessoaldosrecursosépermitido,desdequendoprejudique odesempenho
dos sistemas e servigos.

Esta politica dd ciéncia a cada colaborador de que os ambientes, sistemas,
computadores e redes da empresa poderdo ser monitorados e gravados, com prévia
informacdo, conforme previsto nas leis brasileiras.

A FUNPAR, por meio da Unidade de Tecnologia da Informagdo (UNITIN), poderd
registrar todo o uso dos sistemas e servigos, visando garantir a disponibilidade e a
seguranga das informacgoes utilizadas.

E também obrigacdo de cada colaborador manter-se atualizado em
relacdo a este Manual de Normas da Politica de Segurancga da Informacdo e aos
procedimentos e normas relacionadas, buscando orientagdo do seu gestor, da
Unidade de Tecnologia de Informdtica (UNITIN) ou da Unidade de Gestdo de Pessoas
(UNIGEP) sempre que ndo estiver absolutamente seguro quanto & aquisi¢do, uso e/
ou descarte de informacoes.

As diretrizes aqui estabelecidas deverdo ser adotadas por todos os
colaboradores, bem como, os prestadores de servico, e se aplicam & informacdo em
qualgquer meio ou suporte.

2. Principios da PSI

Como se trata de uma metodologia de protegdo as informagoes da empresa,
a Politica de Seguranga da Informagdo (PSI) € implementada nas organizagoes
por intermédio de alguns principios bdsicos, os quais garantem que cada varidavel
importante receba a devida atengdo e corrobora com o objetivo central da agdo
que é aumentar a integridade dos sistemas de informagoes.

A Politicade Seguranga daInformacdo (PSI) é regida por trés principios bdsicos
conhecidos como “trinca sagrada” da seguranca da informagdo, sdo eles:

® Integridade: garantia de que ainformagdo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteracoes indevidas,
intencionais ou acidentais;

® Confidencialidade: garantia de que o acesso dinformagdo seja obtido somente
por pessoas autorizadas;

® Disponibilidade: garantia de que os usudrios autorizados obtenham acesso &
informacdo e aos ativos correspondentes sempre que necessdrio.
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3. Requisitos da PSI

Quando empresas lidam com dados, um dos seus grandes deveres € manté-los
intocdveis, de forma a preservar a sua originalidade e confiabilidade. Caso contrdrio,
erros podem ocorrer na interpretacdo dessas informagoes, gerando também rupturas
no Compliance do negdcio e, no pior dos casos, sangoes penais pesadas.

Nesse contexto, garantir a integridade &, pois, adotar todas as precaucoes
necessdrias para que a informacdo ndo seja modificada ou eliminada sem autorizacdo,
isto &, que mantenha a sua legitimidade e consisténcia, condizente exatamente com a
realidade.

Para isso, deverdo ser criados e instituidos controles apropriados, trilhas de
auditoria ou registros de atividades, em todos os pontos e sistemas em que a FUNPAR
julgar necessdrio parareduzir os riscos dos seus ativos de informagdo, como por exemplo,
em:

Estagoes de trabalho;

Notebooks;

Acessos d internet;

Correio eletrénico; e

Sistemas comerciais e financeiros desenvolvidos pela FUNPAR ou por terceiros.

Para a uniformidade da informagdo, a Politica de Seguranca da Informagdo (PSI)
deverd ser comunicada a todos os colaboradores da FUNPAR a fim de que a politica seja
cumprida dentro e fora da Instituigdo;

Deverdhaverumcomité multidisciplinarresponsdvel pelagestdodaseguranca
da informagdo, doravante designado como Comité de Seguran¢a da Informagdo
(CSI);

Deverad fazer parte de todos os contratos (CLT e prestadores de servigos) da
FUNPAR o anexo Termo de Confidencialidade, como condi¢cdo imprescindivel para
que possa ser concedido o acesso aos ativos de informacdo disponibilizados pela
instituigcdo;

A responsabilidade em relagdo & seguranca da informagdo deve ser
comunicada na fase de contratagdo dos colaboradores.

® Todos os colaboradores devem ser orientados sobre os procedimentos de
seguranca, bem como o uso correto dos ativos, a fim de reduzir possiveis riscos.
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Todo incidente que afete a seguranga da informagdo deverd ser comunicado
inicialmente & Unidade de Tecnologia de Informdtica (UNITIN) e ela, se julgar
necessdrio, deverd encaminhar posteriormente ao Comité de Seguranca da
Informagdo (CSI) para andlise.

Um plano de contingéncia e a continuidade dos principais sistemas e servigos
deverdo serimplantados e testados no minimo anualmente, visando reduzir riscos de
perda de confidencialidade, integridade e disponibilidade dos ativos de informagdo;

Todos os requisitos de seguranca da informagado, incluindo a necessidade de
planos de contingéncia, devem ser identificados na fase de levantamento de escopo
de um projeto ou sistema, e:

Justificados

Concordados;

Documentados;

Implementados; e

Testados durante a fase de execugdo.

Os ambientes de produg¢do devem ser segregados e rigidamente controlados,
garantindo o isolamento necessdrio em relagdo aos ambientes de desenvolvimento,
testes e homologacado;

Este Manual de Normas da Politica de Seguranca da Informacdo é de uso

obrigatdrio para todos os colaboradores, independentemente do nivel hierdrquico
ou funcdo, bem como, de vinculo empregaticio ou prestagdo de servico;

02.

Responsabilidades Especificas

Além da diretoria, a Unidade de Gestdo de Pessoas (UNIGEP) também deve ler
o documento e aprovar suas premissas, de acordo com as leis trabalhistas e com a
Politica de Recursos Humanos da instituigdo.

Trata-se de efetivamente implantar a politica. Nesse momento, & preciso
comunicar todos os funciondrios, que devem receber uma cépia do documento, além
de um treinamento prdtico que apresente seus pontos principais.

A politica deve estar sempre acessivel aos colaboradores e a assinatura de
cada um deles, com uma declaragdo de comprometimento, deve ser recolhida apds
o treinamento.
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Colaboradores, prestadores de servigos, estagidrios e afins da FUNPAR, em
qualquer nivel hierdrquico, na sua esfera de competéncia, serdo responsdveis por
cumprir e zelar pela materializagdo e realizagdo eficaz das normas e principios da
seguranca da informagdo, em atencdo especial ao compromisso com os critérios
legais e éticos que envolvam a instituigdo.

1. Dos Colaboradores em Geral

Entende-se por colaborador toda e qualquer pessoa fisica, contratada CLT ou
prestadora de servigo por intermédio de pessoa juridica ou ndo, que exerca alguma
atividade dentro ou fora da instituigdo.

Serd de inteira responsabilidade de cada colaborador todo prejuizo ou
dano que vier a sofrer ou causar d FUNPAR e/ou a terceiros, em decorréncia da ndo
obediéncia as diretrizes e normas aqui referidas.

2. Dos Colaboradores em Regime
de Trabalho Tempordrios

Devem entender os riscos associados a sua condicdo especial e cumprir
rigorosamente o que estd previsto no aceite concedido pelo Comité de Segurancga
da Informagado (CSI).

A concessdo poderd ser revogada a qualquer tempo se for verificado que a
justificativa de motivo de negdcio ndo mais compensa o risco relacionado ao regime
de excegdo ou se o colaborador que o recebeu ndo estiver cumprindo as condicoes
definidas no aceite.

3. Dos Gestores de Pessoas e/ou Processos

Ter postura exemplar em relagdo a seguranca da informagado, servindo como
modelo de conduta para os colaboradores sob a sua gestdo.

Atribuir aos colaboradores, na fase de contratagdo e de formalizacdo dos
contratos individuais de trabalho, de prestacdo de servicos ou de parceria, a
responsabilidade do cumprimento deste Manual de Normas da Politica de Seguranga
da Informagdo da FUNPAR.

Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia,
assumindo o dever de seguir as normas estabelecidas, bem como, comprometendo-
se a manter sigilo e confidencialidade, mesmo quando desligado, sobre todos os
ativos de informagoes da FUNPAR.
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Antes de conceder acesso as informagoes dainstituigdo, exigir a assinatura do
Termo de Confidencialidade dos colaboradores casuais e prestadores de servigcos
que ndo estejam cobertos por um contrato existente, por exemplo, durante a fase de
levantamento para apresentagdo de propostas comerciais.

Adaptar as normas, processos, procedimentos e sistemas sob sua
responsabilidade para atender a este Manual de Normas da Politica de Seguranga
da Informacdo.

4. Do Custodiante da Informacao

4.1 DA AREA DE TECNOLOGIA DA INFORMAGAO (TI)

Ajustarcomos gestoresonivelde servico que serd prestado e os procedimentos
de resposta aos incidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos
colaboradores com todos os controles necessdrios para cumprir 0s requerimentos
de seguranca estabelecidos por este Manual de Normas da Politica de Seguranga
da Informagdo.

Os administradores e operadores dos sistemas computacionais podem, pela
caracteristica de seus privilégios como usudrios, acessar os arquivos e dados de
outros usudarios.

® No entanto, isso s6 serd permitido quando for necessdrio para a execugdo de
atividades operacionais sob sua responsabilidade, como, por exemplo:
0  Manutengdo de computadores;
O  Readlizagdo de copias de seguranca;
©  Auditorias; ou
o

Testes no ambiente.

Segregar as funcoes administrativas, operacionais e educacionais a fim de
restringir ao minimo necessdario os poderes de cada individuo e eliminar, ou ao menos
reduzir, a existéncia de pessoas que possam excluir os logs e trilhas de auditoria das
suas proprias agoes.

Garantir seguranga especial para sistemas com acesso publico, incluindo
o ambiente educacional, fazendo guarda de evidéncias que permitam a
rastreabilidade para fins de auditoria ou investigacdo.

Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para
rastrear possiveis falhas e fraudes.

® Para as trilhas geradas e mantidas em meio eletronico, implantar controles de
integridade para tornd- las juridicamente validas como evidéncias.
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Administrar, proteger e testar as copias de seguranga dos programas e dados
relacionados aos processos criticos e relevantes para a FUNPAR.

Implantar controles que gerem registros auditdveis para retirada e transporte
de midias das informacdes custodiadas pela Tecnologia da Informacgdo (TI), nos
ambientes totalmente controlados por ela.

O gestor da informagdo deve ser previamente informado sobre o fim do prazo
de retencdo, para que tenha a alternativa de alterd-lo antes que a informacdo seja
definitivamente descartada pelo custodiante.

Garantir que todos os ativos criticos de Tecnologia da Informagdo (TI) sejam
instalados em ambientes especializados conhecidos como Data Centers:

® Essesdevem conter todas as protegoes e contingéncias necessdArias para a sud
respectiva protecdo. Implantar e manter funcionais os controles e padroes de
seguranca definidos para os ativos de tecnologia.

Manter atualizada a infraestrutura tecnolégica, de acordo com a
recomendacdo de fabricantes de hardware e software.

Tratar os riscos e vulnerabilidades identificados em ativos, sistemas ou
processos sob sua responsabilidade ou custodia.

Quandoocorremovimentacdointernados ativos de Tecnologiadalnformacdo
(TI), garantir que as informacdes de um usudrio ndo sejam removidas de forma
irrecuperdvel antes de disponibilizar o ativo para outro usudrio.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissdo necessdrios para garantir a seguranca requerida
pelas dreas de negdcio.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases
de dados e qualquer outro ativo de informacdo a um responsdvel identificdvel como
pessoa fisica, sendo que:

® Os usudrios (logins) individuais de funciondrios serdo de responsabilidade do
proprio funciondrio;

® Os usudrios (logins) de terceiros serdo de responsabilidade do gestor da drea
contratante.

Proteger continuamente todos os ativos de informag¢do da empresa contra
codigo malicioso e garantir que todos os novos ativos so entrem para o ambiente de
produgdo apods estarem livres de cédigo malicioso e/ou indesejado.

Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no
ambiente de producdo da empresa em processos de mudanga, sendo ideal a
auditoria de cédigo e a protecdo contratual para controle e responsabilizagcdo no
caso de uso de terceiros.
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Definir asregras formais parainstalacdo de software e hardware em ambiente
de produgdo corporativo, bem como em ambiente exclusivamente educacional,
exigindo o seu cumprimento dentro da empresa.

Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados
digitais.

Garantir, da forma mais rdpida possivel, com solicitagdo formal, o bloqueio de
acesso de usudrios por motivo de desligamento da empresa, incidente, investigacdo
ou outra situagcdo que exija medida restritiva para fins de salvaguardar os ativos da
empresa.

Garantir que todos os servidores, estagoes e demais dispositivos com acesso
a rede da empresa operem com o relégio sincronizado com os servidores de tempo
oficiais do governo brasileiro.

Monitorar o ambiente de Tecnologia da Informacgdo (Tl), gerando indicadores
e historicos de:

® Usodacapacidade instalada da rede e dos equipamentos (espaco disponiveis
para uso);
® Tempo derespostano acesso ainternet e aos sistemas criticos da FUNPAR;

® Periodos de indisponibilidade no acesso a internet e aos sistemas criticos da
FUNPAR;

® Incidentes de seguranca:
Virus;

Trojans;

Furtos;

Acessos indevidos;

0O 0 0 0 o©o

Entre outros.

Atividade de todos os colaboradores durante os acessos as redes externas,
inclusive internet, por exemplo:

Sites visitados;
E-mails recebidos/enviados;

Upload/download de arquivos;

Entre outros.

4.2 DA AREA DE RECURSOS HUMANOS

Verificar o histérico de candidatos a emprego, de acordo com a ética e leis
vigentes.

Garantir que o Manual de Normas da Politica de Seguranca da Informacdo
e seus procedimentos sejam seguidos e divulgados no processo de admissdo/
integrag¢do de novos colaboradores.
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4.3 DA AREA JURIDICA

Apoiar na aplicagdo de medidas disciplinares referente das violagcdes da
politica de seguran¢a da informagdo e de Privacidade.

Identificar requisitos legais pertinentes a segurang¢a da informagdo e &
privacidade.

Garantir a adog¢do de cldusulas pertinentes & seguranc¢a das informagoes e
protecdo de dados nos contratos estabelecidos com a FUNPAR.

4.4 DE FORNECEDORES E PARCEIROS DE NEGOCIOS

Cumprir as determinagoes das Politicas e Procedimentos publicados pela da
FUNPAR.

Orientar os colaboradores da empresa sobre o cumprimento das
determinagoes das diretrizes e procedimentos publicados pela FUNPAR.

Cumprir com o acordo de confidencialidade.

4.5 DO COMITE DE SEGURANGA DA INFORMAGAO (CSlI)

O Comité de Seguranca da Informagdo (CSI) € um grupo composto por
representantes-chave para a seguranca da informacdo e tem como principal
responsabilidade a gestdo e o direcionamento das atividades relacionadas &
seguranca da informacdo. Seu propdsito fundamental é garantir a protecdo,
confidencialidade, integridade e disponibilidade dos dados e informacdes da
instituicao.

Deve ser formalmente constituido, por colaboradores com nivel hierdrquico
minimo de gestdo, nomeados para participar do grupo pelo periodo de dois anos.

A composicdo do Comité deverd ter o Gerente de Administracdo e Finangas
no comando, além de um colaborador de cada uma das seguintes dreas:

® Unidade de Gestdo de Pessoas (UNIGEP);
® Unidade de Controle e Informagdes Gerenciais (UNICOG);
® Unidade de Gestdo da Tecnologia da Informacdo (UNITIN).

O Comité de Seguranga daInformacdo (CSI) deverd submeter toda e qualquer
deliberagdo & Assessoria Juridica (ASSJUR) da FUNPAR antes de sua divulgagdo.

Deverda o Comité de Seguranca da Informacdo (CSI) reunir-se formalmente
pelo menos uma vez a cada seis meses:

® Reunioes adicionais devem ser realizadas sempre que for necessdrio deliberar
sobre algum incidente grave ou definicdo relevante para a FUNPAR.

O Comité de Seguranca da Informacdo (CSl) podera utilizar especialistas,
internos ou externos, para apoiarem nos assuntos que exijam conhecimento técnico
especifico.

1
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4.5.1 CABE AO COMITE DE SEGURANGA DA INFORMAGAO (CSI)

Propor investimentos relacionados a Seguranga da Informagdo com o objetivo
de reduzir riscos;

Propor alteracoes nas versoes da Politica de Seguranca da Informacado (PSl) e a
inclusdo, a eliminagdo ou a mudanga de normas complementares;

Realizar avaliacoes periddicas dos riscos a seguranca da informacdo da
instituicdo, de modo a identificar dreas de vulnerabilidade e tomar medidas
proativas para mitiga-las;

Avaliar os incidentes de seguranca e propor agoes corretivas;

Definir as medidas cabiveis nos casos de descumprimento da Politica de
Seguranca da Informacgado (PSI);

Orientar e coordenar as agoes de Seguranga da Informacdo, promovendo a
execucdo de acordo com o que foi estabelecido;

Estabelecer politicas, normas e diretrizes relacionadas & seguranca da
informacdo, definindo os padroes que devem ser seguidos por todos os membros
da organizacdo;

Desenvolver e estabelecer programas de conscientizagdo e divulgagdo da
Politica de Seguranca da Informagdo (PSI);

Realizar monitoramento continuo dos sistemas e infraestrutura de Tl para
identificar possiveis ameacgas e garantir que os controles de seguranca estejam
sendo efetivamente aplicados. Além disso, realizar auditorias periédicas para
verificar a conformidade com as politicas e normas estabelecidas;

Conduzir a gestdo de incidentes de seguranca da informagado, incluindo as
investigagoes para determinagcdo de causas e responsdveis € a comunicagdo
dos fatos ocorridos;

Conduzir os processos de monitoramento e Seguranga da Informagdo;

Definir controles para tratamento de riscos, vulnerabilidades, ameacgas e ndo
conformidades identificadas pelos processos de Seguranga da Informagado;

Propor projetos einiciativas paramelhoria do nivel de Seguranga da Informacdo;

Reportar suas atividades ao Departamento Administrativo e Financeiro da FUNPAR.

12
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03.

Do Monitoramento e da Auditoria do Ambiente

Para garantir as regras mencionadas neste Manual de Normas da Politica de

Seguranga da Informagdo, a FUNPAR poderda:

Implantar sistemas de monitoramento nas estagoes de trabalho:
O Servidores;

© Correio eletrénico;

O Conexdes com ainternet;

O Dispositivos moéveis ou wireless; e

O Qutros componentes da rede.

A informacdo gerada por esses sistemas poderd ser usada para identificar
usudrios e respectivos acessos efetuados, bem como, material manipulado;

Tornar publicas as informacoes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial, solicitagcdo do gerente (ou superior) ou
por determinacdo do Comité de Seguranca da Informacdo (CSI);

Realizar, a qualquer tempo, inspecdo fisica nas mdaquinas de sua propriedade;

Instalar sistemas de protecdo, preventivos e detectdveis, para garantir a
seguranca das informacgoes e dos perimetros de acesso.

1. Correio Eletronico

O uso do correio eletronico da FUNPAR é para fins corporativos e relacionados

as atividades do colaborador usudrio dentro da instituicdo:

Enviar mensagens ndo solicitadas para multiplos destinatdrios, exceto se
relacionadas a uso legitimo da instituigdo.

Caso necessite enviar e-mail para multiplos destinatdrios, deverd solicitar ao
“moderador”; do e-mail para efetuar tal atividade.

Enviar mensagem por correio eletrénico pelo enderego de seu departamento, ou
usando o nome de usudrio de outra pessoq, ou endereco de correio eletrénico
que ndo esteja autorizado a utilizar;

Enviar qualguer mensagem por meios eletrénicos que torne seu remetente e/ou
a FUNPAR ou suas unidades vulnerdveis a agcoes civis ou criminais;

Divulgarinformagoes ndo autorizadas ouimagens de tela, sistemas,documentos
e afins em autorizacdo expressa e formal concedida pelo proprietdrio desse
ativo de informacado;

13
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Falsificar informagodes de enderegamento, adulterar cabecalhos para esconder
a identidade de remetentes e/ou destinatdrios, com o objetivo de evitar as
punicoes previstas;

Apagar mensagens pertinentes de correio eletrénico quando qualquer uma
das unidades da FUNPAR estiver sujeita a algum tipo de investigagao;

Produzir, transmitir ou divulgar mensagem que:

o Contenha qualquer ato ou fornecga orientacdo que conflite ou contradiga
os interesses da FUNPAR,;

o Contenham ameacas eletrénicas, como:
© Spam;
o E-mail bombing;
©  Virus de computador.

o0  Contenha arquivos que representem um risco A seguranga, a exemplo, sem
se limitar a arquivos com coédigo executdvel:

.exe,
.cm,
Jbat,
pif,
Js,
.Vbs,
hta,
cpl,
reg,
dll,
inf.

0O 0 0 00O OO 0 0 O

Obter acesso ndo autorizado a outro computador, servidor ou rede;

Interrompa um servigo, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado;

Possa burlar qualquer sistema de seguranca;
Espia secretamente ou assedie outro usudrio;
Acesse informacdes confidenciais sem explicita autorizagdo do proprietdrio;

Acesse indevidamente informagdes que possam causar prejuizos a qualquer
pessoq;

Inclua imagens criptografadas ou de qualquer forma mascaradas;

Contenha anexo(s) superior(es) a 5MB para enviar (interno e internet) de 5MB
para recebimento (internet):

o As excecoes deverdo ser comunicadas e aprovadas pelo Comité de
Segurancga.

Contenha conteudo considerado improprio, obsceno ou ilegal:

o Que seja de cardter calunioso, difamatoério, degradante, infame, ofensivo,
violento, ameacador, pornogrdfico, entre outros:
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° Que contenha persegui¢do preconceituosa baseada em:
Sexo;

Raca;

Incapacidade fisica ou mental;

o 0 0 o©o

Ou outras situagoes protegidas;

o Que contenha fins politicos local ou nacional (propaganda politica);
o Que esteja em desacordo com a Lei n®13.709/2018 (LGPD).

® Incluamaterial protegido por direitos autorais sem a permissdo do detentor dos
direitos.

2. Padrao de assinaturas

2.1 PADRAO PARA USO GERAL DOS COLABORADORES

As mensagens de correio eletrénico sempre deverdo incluir assinatura com o
seguinte formato:

Nome do colaborador;
SIGLA DO DEPARTAMENTO;
Nome do departamento;
Correio eletronico;

Telefone(s);

Endereco.

Apds a assinatura, acrescentar a mensagem da Lei n° 13.709/2018 - Lei de
Geral de Protecdo de Dados Pessoais (LGPD), no tamanho pequeno e fonte emitdlico:

o Esta mensagem, incluindo seu(s) anexo(s), pode conter informacgdes privilegiadas e/ou
de cardter confidencial em decorréncia de relagdo contratual e/ou da Lein®13.709/18
(Lei Geral de Prote¢do de Dados Pessoais - LGPD), ndo podendo ser retransmitida sem
autorizagdo expressa do remetente. Se vocé recebeu esta mensagem por engano, por
favor, informe-nos e apague-a; ndo copie ou divulgue seu conteudo.
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Em caso de auséncia prolongada por motivos diversos (férias, treinamento,
licenga, etc.), o colaborador deverd colocar mensagem de auséncia no seu e-mail
para que processos e atividades sejam conduzidos sem maiores transtornos.

O Colaborador deverd alinhar com o gestor a quem deverd ser direcionada as
mensagens Na sua auséncia.

2.2 PADRAO COM CELULAR CORPORATIVO

Assinatura caso o colaborador precise colocar um numero de telefone
corporativo além de seu ramal.

As mensagens de correio eletronico sempre deverdo incluir assinatura com o
seguinte formato:

® Nome docolaborador;
® SIGLADO DEPARTAMENTO:

o Nome do departamento.
® Correio eletrénico;
® Telefone(s);
® Endereco.

Apods a assinatura, acrescentar a mensagem da Lei n° 13.709/2018 — Lei de
Geral de Protecdo de Dados Pessoais (LGPD), no tamanho pequeno e fonte emitdlico:

o Esta mensagem, incluindo seu(s) anexo(s), pode conter informacdes privilegiadas e/ou
de cardter confidencial em decorréncia de relagdo contratual e/ou da Lei n®13.709/18
(Lei Geral de Protecdo de Dados Pessoais - LGPD), ndo podendo ser retransmitida sem
autorizagdo expressa do remetente. Se vocé recebeu esta mensagem por engano, por
favor, informe-nos e apague-a; ndo copie ou divulgue seu conteudo.

Em caso de auséncia prolongada por motivos diversos (férias, treinamento,
licenca, etc.), o colaborador deverd colocar mensagem de auséncia no seu e-mail
para gque processos e atividades sejam conduzidos sem maiores transtornos.

O Colaborador deverd alinhar com o gestor a quem deverd ser direcionada
as mensagens Na sud auséncia.
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2.3 PADRAO CARGO COM MATRICULA

Assinatura caso o cargo exija matricula junto a algum orgdo (ex: CRC/PR,
OAB, etc.). Caso seja necessdrio, coloque o cargo em CAIXA ALTA (ex: CONTADOR,
ASSESSOR JURIDICO, ENGENHEIRQ, etc.), sigla do érgdio e o nimero da matricula
onde esta “000.000/0-0"

As mensagens de correio eletrénico sempre deverdo incluir assinatura com o
seguinte formato:

Nome do colaborador;
® SIGLADO DEPARTAMENTO:
o Nome do departamento:
® NOMEDO CARGO:
©  SIGLA DO ORGAO:
o (000.000/0-0

([ Correio eletrénico;

Telefone(s);

® Endereco.

Apds a assinatura, acrescentar a mensagem da Lei n° 13.709/2018 — Lei de
Geral de Protecdo de Dados Pessoais (LGPD), no tamanho pequeno e fonte emitdlico:

o Esta mensagem, incluindo seu(s) anexo(s), pode conter informacédes privilegiadas e/ou
de carater confidencial em decorréncia de relacdo contratual e/ou da Lei n°13.709/18
(Lei Geral de Protecdo de Dados Pessoais - LGPD), ndo podendo ser retransmitida sem
autorizagcdo expressa do remetente. Se vocé recebeu esta mensagem por engano, por
favor, informe-nos e apague-a; ndo copie ou divulgue seu conteudo.

Em caso de auséncia prolongada por motivos diversos (férias, treinamento,
licenga, etc.), o colaborador deverd colocar mensagem de auséncia no seu e-mail
para que processos e atividades sejam conduzidos sem maiores transtornos.

O Colaborador deverd alinhar com o gestor a quem deverd ser direcionada
as mensagens Na sua auséncia.
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2.4 PADRAO DIRETOR COM MATRICULA

Assinatura para uso de diretores, caso o cargo exija matricula junto a algum
orgdo (ex: CRC/PR, OAB, etc.).

Ndo é necessdrio colocar o departamento, apenas o cargo em CAIXA ALTA
apos “DIRETOR..”. Na terceira linha, coloque a sigla do 6rgdo e o numero da matricula
onde estd “000.000/0-0”. Caso precise colocar duas matriculas, coloque-as lado a
lado, sem o cargo como no modelo abaixo.

As mensagens de correio eletrénico sempre deverdo incluir assinatura com o
seguinte formato:
® Nome do colaborador;
® DIRETOR..
o SIGLA:
o Matricula.

([ Correio eletrénico;

Telefone(s);

® Endereco.

Apds a assinatura, acrescentar a mensagem da Lei n° 13.709/2018 — Lei de
Geral de Protecdo de Dados Pessoais (LGPD), no tamanho pequeno e fonte emitdlico:

[ Esta mensagem, incluindo seu(s) anexo(s), pode conter informacgdes privilegiadas e/ou
de cardter confidencial em decorréncia de relagdo contratual e/ou da Lei n®13.709/18
(Lei Geral de Protecdo de Dados Pessoais - LGPD), ndo podendo ser retransmitida sem
autorizagdo expressa do remetente. Se vocé recebeu esta mensagem por engano, por
favor, informe-nos e apague-a; ndo copie ou divulgue seu conteudo.

Em caso de auséncia prolongada por motivos diversos (férias, treinamento,
licenca, etc.), o colaborador deverd colocar mensagem de auséncia no seu e-mail
para que processos e atividades sejam conduzidos sem maiores transtornos.

O Colaborador deverd alinhar com o gestor a quem deverd ser direcionada as
mensagens Na sua auséncia.
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2.5 PADRAO DIRETOR SEM MATRICULA

Assinatura para uso de Diretores.

As mensagens de correio eletrénico sempre deverdo incluir assinatura com o
seguinte formato:
® Nome do colaborador;
DIRETOR...
Correio eletrénico;

Telefone(s);

Endereco.

Apos a assinatura, acrescentar a mensagem da Lei n° 13.709/2018 - Lei de
Geral de Protecdo de Dados Pessoais (LGPD), no tamanho pequeno e fonte emitdlico:

o Esta mensagem, incluindo seu(s) anexo(s), pode conter informacdes privilegiadas e/ou
de cardter confidencial em decorréncia de relagdo contratual e/ou da Lein®13.709/18
(Lei Geral de Protecdo de Dados Pessoais - LGPD), ndo podendo ser retransmitida sem
autorizagcdo expressa do remetente. Se vocé recebeu esta mensagem por engano, por
favor, informe-nos e apague-a; ndo copie ou divulgue seu conteudo.

Em caso de auséncia prolongada por motivos diversos (férias, treinamento,
licenca, etc.), o colaborador deverd colocar mensagem de auséncia no seu e-mail
para que processos e atividades sejam conduzidos sem maiores transtornos.

O Colaborador deverd alinhar com o gestor a quem deverd ser direcionada as
mensagens Na sua auséncia.
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2.6 PADRAO DIRETOR COM MATRICULA

Assinatura para uso de gestores, caso o cargo exija matricula junto a algum
orgdo (ex: CRC/PR, OAB, etc.). Adequar GESTOR OU GESTORA em CAIXA ALTA.
Caso seja necessdrio, coloque o cargo em CAIXA ALTA (ex: CONTADOR, ASSESSOR
JURIDICO, ENGENHEIRO, etc.), sigla do érgdo e o nimero da matricula onde estd
“000.000/0-0”

As mensagens de correio eletrénico sempre deverdo incluir assinatura com o
seguinte formato:

® Nome do colaborador;
GESTOR;

SIGLA DO DEPARTAMENTO;
Nome do departamento;
NOME DO CARGO:

©  SIGLA DO ORGAO:

o Numero da matricula.

Correio eletrénico;

Nome do departamento;

® Endereco.

Apods a assinatura, acrescentar a mensagem da Lei n® 13.709/2018 - Lei de
Geral de Protecdo de Dados Pessoais (LGPD), no tamanho pequeno e fonte emitdlico:

® Esta mensagem, incluindo seu(s) anexo(s), pode conter informacdes privilegiadas e/ou
de cardter confidencial em decorréncia de relacdo contratual e/ou da Lei n®13.709/18
(Lei Geral de Protecdo de Dados Pessoais - LGPD), ndo podendo ser retransmitida sem
autorizagcdo expressa do remetente. Se vocé recebeu esta mensagem por engano, por
favor, informe-nos e apague-a; ndo copie ou divulgue seu conteudo.

Em caso de auséncia prolongada por motivos diversos (férias, treinamento,
licenca, etc.), o colaborador deverd colocar mensagem de auséncia no seu e-mail
para que processos e atividades sejam conduzidos sem maiores transtornos.

O Colaborador deverd alinhar com o gestor a quem deverd ser direcionada as
mensagens Na sua auséncia.
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2.7 PADRAO GESTOR SEM MATRICULA

Assinatura para uso de gestores, adequar GESTOR OU GESTORA em CAIXA
ALTA.

As mensagens de correio eletrénico sempre deverdo incluir assinatura com o
seguinte formato:

Nome do colaborador;
GESTOR;

SIGLA DO DEPARTAMENTO;
Nome do departamento;
Correio eletrénico;

Telefone(s);

Endereco.

Apds a assinatura, acrescentar a mensagem da Lei n° 13.709/2018 - Lei de
Geral de Prote¢do de Dados Pessoais (LGPD), no tamanho pequeno e fonte emitdlico:

[ Esta mensagem, incluindo seu(s) anexo(s), pode conter informacdes privilegiadas e/ou
de carater confidencial em decorréncia de relacdo contratual e/ou da Lei n®13.709/18
(Lei Geral de Protecdo de Dados Pessoais - LGPD), ndo podendo ser retransmitida sem
autorizagcdo expressa do remetente. Se vocé recebeu esta mensagem por engano, por
favor, informe-nos e apague-a; ndo copie ou divulgue seu conteudo.

Em caso de auséncia prolongada por motivos diversos (férias, treinamento,
licenca, etc.), o colaborador deverd colocar mensagem de auséncia no seu e-mail
para que processos e atividades sejam conduzidos sem maiores transtornos.

O Colaborador deverd alinhar com o gestor a quem deverd ser direcionada as
mensagens Na sua auséncia.
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2.8 PADRAO CONSULTORES

Assinatura para uso de consultores, adequar para CONSULTOR ou
CONSULTORA em CAIXA ALTA.

As mensagens de correio eletrénico sempre deverdo incluir assinatura com o
seguinte formato:

Nome do colaborador;
CONSULTOR;

SIGLA DO DEPARTAMENTO;
Nome do departamento;
Correio eletrénico;

Telefone(s);

Endereco.

Apds a assinatura, acrescentar a mensagem da Lei n° 13.709/2018 - Lei de
Geral de Protecdo de Dados Pessoais (LGPD),no tamanho pequeno e fonte emitdlico:

o Esta mensagem, incluindo seu(s) anexo(s), pode conter informagdes privilegiadas e/ou
de cardter confidencial em decorréncia de relagdo contratual e/ou da Lei n®13.709/18
(Lei Geral de Protecdo de Dados Pessoais - LGPD), ndo podendo ser retransmitida sem
autorizagdo expressa do remetente. Se vocé recebeu esta mensagem por engano, por
favor, informe-nos e apague-a; ndo copie ou divulgue seu conteudo.

Em caso de auséncia prolongada por motivos diversos (férias, treinamento,
licenca, etc.), o colaborador deverd colocar mensagem de auséncia no seu e-mail
para que processos e atividades sejam conduzidos sem maiores transtornos.

O Colaborador deverd alinhar com o gestor a quem deverd ser direcionada as
mensagens Na sua auséncia.
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2.9 ESTAGIARIO

Assinatura para o uso de estagidrios, alterar para ESTAGIARIO ou ESTAGIARIA
em CAIXA ALTA.

As mensagens de correio eletrénico sempre deverdo incluir assinatura com o
seguinte formato:

Nome do colaborador;
SIGLA DO DEPARTAMENTO;
Nome do departamento;
ESTAGIARIO

Correio eletronico;

Telefone(s);

Endereco.

Apds a assinatura, acrescentar a mensagem da Lei n° 13.709/2018 - Lei de
Geral de Protecdo de Dados Pessoais (LGPD), no tamanho pequeno e fonte emitdlico:

[ ] Esta mensagem, incluindo seu(s) anexo(s), pode conter informacdes privilegiadas e/ou
de carater confidencial em decorréncia de relacdo contratual e/ou da Lei n®13.709/18
(Lei Geral de Protecdo de Dados Pessoais - LGPD), ndo podendo ser retransmitida sem
autorizagdo expressa do remetente. Se vocé recebeu esta mensagem por engano, por
favor, informe-nos e apague-a; ndo copie ou divulgue seu conteudo.

Em caso de auséncia prolongada por motivos diversos (férias, treinamento,
licenca, etc.), o colaborador deverd colocar mensagem de auséncia no seu e-mail
para que processos e atividades sejam conduzidos sem maiores transtornos.

O Colaborador deverd alinhar com o gestor a quem deverd ser direcionada as
mensagens Na sua auséncia.
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2.10 PADRAO MENOR APRENDIZ

Assinatura para o uso de menores aprendizes.

As mensagens de correio eletrénico sempre deverdo incluir assinatura com o
seguinte formato:

Nome do colaborador;
SIGLA DO DEPARTAMENTO;
Nome do departamento;
MENOR APRENDIZ

Correio eletronico;

Telefone(s);

Endereco.

Apos a assinatura, acrescentar a mensagem da Lei n° 13.709/2018 - Lei de
Geral de Protecdo de Dados Pessoais (LGPD), no tamanho pequeno e fonte emitdlico:

L Esta mensagem, incluindo seu(s) anexo(s), pode conter informacdes privilegiadas e/ou
de cardter confidencial em decorréncia de relagdo contratual e/ou da Lein®13.709/18
(Lei Geral de Protecdo de Dados Pessoais - LGPD), ndo podendo ser retransmitida sem
autorizagdo expressa do remetente. Se vocé recebeu esta mensagem por engano, por
favor, informe-nos e apague-a; ndo copie ou divulgue seu conteudo.

Em caso de auséncia prolongada por motivos diversos (férias, treinamento,
licenca, etc.), o colaborador deverd colocar mensagem de auséncia no seu e-mail
para que processos e atividades sejam conduzidos sem maiores transtornos.

O Colaborador deverd alinhar com o gestor a quem deverd ser direcionada as
mensagens Na sua auséncia.
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3. Internet

Todas as regras atuais da FUNPAR visam basicamente o desenvolvimento de
um comportamento eminentemente ético e profissional do uso da internet. Embora
a conexdo direta e permanente da rede corporativa da instituigdo com a internet
oferecaum grande potencial de beneficios, ela abre a porta parariscos significativos
para os ativos de informacado.

Qualquer informacdo que é acessada, transmitida, recebida ou produzida
na internet estd sujeita a divulgagcdo e auditoria. Portanto, a FUNPAR, em total
conformidade legal, reserva-se o direito de monitorar e registrar todos os acessos a
ela.

Os equipamentos, tecnologia e servigos fornecidos para o acesso d internet
sdo de propriedade da instituigdo, que pode analisar e, se necessdrio, bloquear
qualquer arquivo, site, correio eletronico, dominio ou aplicacdo armazenados na
rede/internet, estejom eles em disco local, na estacdo ou em arquivos privados da
rede, visando assegurar o cumprimento de sua Politica de Seguran¢a da Informagdo
(PSI).

A FUNPAR, co monitorar a rede interna, pretende garantir a integridade dos
dados e programas.

Toda tentativa de alteragdo dos par@metros de seguranca, por qualquer
colaborador, sem o devido credenciamento e a autorizagdo para tal, serd julgada
inadequada e os riscos relacionados serdo informados ao colaborador e ao
respectivo gestor,resultando ao colaborador penalidades previstas na Consolidagdo
das Leis Trabalhistas (CLT).

O uso de qualquer recurso para atividades ilicitas poderd acarretar em agoes
administrativas e penalidades decorrentes de processos civil e criminal, sendo que
nesses casos a instituicdo cooperard ativamente com as autoridades competentes.

A internet disponibilizada pela instituicdo aos seus colaboradores,
independentemente de sua relagcdo contratual, pode ser utilizada para fins pessoais,
desde que ndo prejudique o andamento dos trabalhos nas unidades.

Como édointeresse da FUNPAR que seus colaboradores estejam bem informados,
o uso de sites de noticias ou de servicos, por exemplo, é aceitdvel, desde que:

® Ndocomprometa abanda darede em hordrios estritamente comerciais;
® Nado perturbe o bom andamento dos trabalhos; e
® Nado implique conflitos de interesse com os seus objetivos de negdcio.
Somente os colaboradores que estdo devidamente autorizados a falar em nome
da FUNPAR para os meios de comunicacdo poderdo manifestar-se, seja:
® Pore-mail;
Entrevista on-line;

Podcast;
Documento fisico;

Entre outros.
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Apenas os colaboradores autorizados pela instituicdo poderdo copiar, imprimir
ou enviar imagens da tela para terceiros, devendo atender:
® Anormainternade uso deimagens;
A Lei de Direitos Autorais;

A Lei Geral de Protecdo de Dados Pessoais;
A protecdo da imagem garantida pela Constituicdo Federal; e

Demais dispositivos legais.

E proibida a divulgacdo e/ou o compartihamento indevido de informagdes da
drea administrativa em:
® Listas de discussdo;
Sites ou comunidades de relacionamento;

Salas de bate-papo ou chat;
Comunicadores instantdneos; ou

Qualquer outra tecnologia correlata que venha surgir na internet.

Os colaboradores com acesso a internet ndo poderdo fazer o download sem
o apoio/supervisdo da Unidade de Tecnologia da Informacdo (UNITIN), mesmo de
programas ligados diretamente as suas atividades na FUNPAR e deverdo providenciar o
que for necessdrio para regularizar a licenga e o registro desses programas.

O uso, instalagdo, copia ou distribuicdo ndo autorizada de softwares que tenham
direitos autorais, marca registrada ou patente na internet sdo expressamente proibidos:

® Qualquer software ndo autorizado baixado serd excluido pela Unidade de
Tecnologia da Informacdo (UNITIN).

Os colaboradores ndo poderdo em hipodtese alguma utilizar os recursos da
FUNPAR para fazer o download ou distribuicdo de software ou dados pirateados:

® Atividode considerada delituosa de acordo com a legislagcdo nacional,
ensejando penalidades previstas na Consolidacdo das Leis Trabalhistas (CLT).

O download e a utilizagdo de programas de entretenimento, jogos ou musicas
(em qualquer formato) poderdo ser realizados por usudrios que tenham atividades
profissionais relacionadas a essas categorias:

® Para tal, grupos de seguranga, cujos integrantes deverdo ser definidos pelos
respectivos gestores, precisam ser criados a fim de viabilizar esse acesso
especial;

® Mediante solicitagdo e aprovacdo da drea técnica responsdvel, o uso de jogos
serd passivel de concessdo, em regime de excegdo:

o Quando eles tiverem natureza intrinseca as atividades de cursos
relacionados ao desenvolvimento de jogos.

Como regra geral, materiais de cunho sexual ndo poderdo ser expostos,
armazenados, distribuidos, editados, impressos ou gravados por meio de qualquer
recurso.
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Colaboradorescomacesso dinternetndo poderdo efetuarupload de qualquer
software licenciado a FUNPAR ou de dados de sua propriedade aos seus parceiros e
clientes, sem expressa autorizagdo do responsdvel pelo software, ou pelos dados, e
pela Unidade de Tecnologia da Informacdo (UNITIN).

Os colaboradores ndo poderdo utilizar os recursos da FUNPAR para
deliberadamente propagar qualquer tipo de virus:

Worm;

Cavalo de troia;
Spam;

Asseédio;

Perturbagado; ou

Programas de controle de outros computadores.

O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) ndo serdo
permitidos. J& os servicos de streaming (radios online, canais de broadcast e
afins) serdo permitidos a grupos especificos. Porém, os servicos de comunicacdo
instantanea (MSN, ICQ e afins) serdo inicialmente disponibilizados aos usudrios
e poderdo ser bloqueados caso o gestor requisite formalmente a Unidade de
Tecnologia da Informacdo (UNITIN).

Ndo & permitido acesso a sites de proxy ou de navegagdo anénima.

4. ldentificagcao

Os dispositivos de identificagdo e senhas protegem a identidade do
colaborador usudrio, evitando e prevenindo que uma pessoa se faga passar por
outra perante a FUNPAR e/ou terceiros.

O uso dos dispositivos e/ou senhas de identificagdo de outra pessoa constitui
crime tipificado no Codigo Penal Brasileiro, art. 307:

® Art. 307 - Atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem, em
proveito proprio ou alheio, ou para causar dano a outrem:

o Pena - detengdo, de trés meses aum ano, ou multa, se o fato ndo constituielemento
de crime mais grave.

Tal norma em conjunto com o Cédigo de Conduta e Etica da FUNPAR, visa
estabelecercritériosderesponsabilidade sobre ousodosdispositivosdeidentificagcdo
e deverd ser aplicada a todos os colaboradores.

Todos os dispositivos de identificagcdo utilizados na FUNPAR, como o numero
de registro do colaborador, o crachd, as identificacoes de acesso aos sistemas, os
certificados e assinaturas digitais e os dados biométricos tém de estar associados
a uma pessoa fisica e atrelados inequivocamente aos seus documentos oficiais
reconhecidos pela legislagdo brasileira.
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O usudrio, vinculado a tais dispositivos identificadores, serd responsdvel pelo
seu uso correto perante a instituicdo e a legislagdo (civil e criminal).

Todo e qualquer dispositivo de identificacdo pessoal, portanto, ndo poderd
ser compartilhado com outras pessoas em nenhuma hipodtese.

Se existir login de uso compartilhado por mais de um colaborador, a
responsabilidade perante a FUNPAR e a legislacdo (civil e criminal) serd dos usudrios
que dele se utilizarem.

® Somente se for identificado conhecimento ou solicitagdo do gestor de uso
compartilhado ele deverd ser responsabilizado.

E proibido o compartilhamento de login para fungdes de administracdo de
sistemas.

A Unidade de Gestdo de Pessoas (UNIGEP) da FUNPAR é a responsdvel pela
emissdo e pelo controle dos documentos fisicos de identidade dos colaboradores.

A Unidade de Tecnologia da Informacdo (UNITIN) responde pela criagdo da
identidade légica dos colaboradores na instituicdo, nos termos do Procedimento
para Gerenciamento de Contas de Grupos e Usudrios.

Devem ser distintamente identificados os visitantes, estagidrios, empregados
tempordrios, empregados regulares e prestadores de servicos, sejam eles pessoas
fisicas e/ou juridicas.

® Aoreadlizar o primeiro acesso ao ambiente de rede local, o usudrio deverd trocar
imediatamente a sua senha conforme as orientagoes apresentadas.

Os usudrios deverdo ter senha de tamanho varidavel, possuindo no minimo 8
(oito) caracteres alfanuméricos, utilizando caracteres especiais (@ # $ %) e variacdo
entre caixa-alta e caixa-baixa (maiusculo e minusculo) sempre que possivel.

E de responsabilidade de cada usudrio a memorizacdo de sua propria senha,
bem como a protecdo e a guarda dos dispositivos de identificagdo que lhe forem
designados.

O funciondrioreceberd daUnidade de Tecnologia dalnformacdo (UNITIN) uma
senha padrdo para acesso ao sistema e serd de sua responsabilidade a alteragdo
dessa senha, por uma senha pessoal de acordo com as politicas de senha.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletrénicos
(Word, Excel, etc.), compreensiveis por linguagem humana (ndo criptografadas).

® Ndo devem ser baseadas em informacdes pessoais, como:

O  Proprionome;

© Nome de familiares;
o Data de nascimento;
o0 Endereco;
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Placa do veiculo;
Nome da empresa;

Nome do departamento; e

0O 0 O o

Ndo devem ser constituidas de combinagoes dbvias de teclado, como:

o “abcdefgh”;
°  “87654321";
°  “12345678%;

° Entre outras.

Os usudrios podem alterar a prépria senha, e devem ser orientados a fazé-lo,
Caso suspeitam que terceiros tiveram acesso indevido ao seu login/senha.

A periodicidade mdxima para troca das senhas é de 90 (noventa) dias, ndo
podendo ser repetidas as 3 (trés) ultimas senhas.

® Os sistemas criticos e sensiveis para a instituicdo e os logins com privilégios
administrativos devem exigir a troca de senhas a cada 30 dias;

® Ossistemas devem forgar a troca das senhas dentro desse prazo mdximo.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessdrios, devendo ser preservadas as pastas de trabalho, franqueado acesso
ao gestor responsdvel mediante solicitacdo a Unidade de Tecnologia da Informacdo
(UNITIN).

Portanto, assim que algum usudrio for demitido ou solicitar demissdo, a
Unidade de Gestdo de Pessoas (UNIGEP) deverd imediatamente comunicar tal fato
& Unidade de Tecnologia da Informagdo (UNITIN), a fim de que essa providéncia seja
tomada.

® A mesmacondutase aplica aos usudrios cujo contrato ou prestagdo de servicos
tenha se encerrado, bem como, aos usudrios de testes e outras situacoes
similares.

Caso o colaborador esqueca sua senha, ele deverd requisitar formalmente a
troca ou comparecer pessoalmente a Unidade de Tecnologia da Informacdo (UNITIN)
para cadastrar uma nova senha.

5. Computadores e Recursos Tecnolégicos

Os equipamentos disponiveis aos colaboradores sdo de propriedade da
FUNPAR, cabendo a cada um utilizd-los e manused-los corretamente para as
atividades de interesse da instituicdo, bem como, cumprir as recomendacoes
constantesnosprocedimentosoperacionais fornecidos pelasgerénciasresponsadveis.
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E proibido todo procedimento de manutencdo fisica ou légica, instalacdo,
desinstalacdo, configuragdo ou modificacdo, sem o conhecimento prévio e o
acompanhamento de um técnico da Unidade de Tecnologia de Informdtica (UNITIN).

® As geréncias que necessitarem fazer testes deverdo solicitd-los previamente &
Unidade de Tecnologia da Informacdo (UNITIN), ficando responsdveis juridica e
tecnicamente pelas acoes realizadas.

Todas as atualizagdes e corregdes de seguranca do sistema operacional
ou aplicativos somente poderdo ser feitas apds a devida validagdo no respectivo
ambiente de homologag¢do e depois de sua disponibilizacdo pelo fabricante ou
fornecedor.

Os sistemas e computadores devem ter versdoes do software antivirus
instaladas, ativas e atualizadas permanentemente.

® Ousudrio,emcaso de suspeita de virus ou problemas na funcionalidade, deverd
acionar o departamento técnico responsdavel mediante envio de e-mail para
Unidade de Tecnologia da Informagdo (UNITIN).

A transferéncia e/ou a divulgacdo de qualquer software, programa ou
instrucoes de computador para terceiros, por qualquer meio de transporte (fisico ou
l6égico), somente poderd ser realizada com a devida identificagcdo do solicitante, se
verificada positivamente e estiver de acordo com a classificagdo de talinformacgdo e
com a real necessidade do destinatdrio.

Arquivos pessoais e/ou ndo pertinentes ao negoécio da FUNPAR (fotos, musicas,
videos, etc.) ndo deverdo ser copiados/movidos para os drives de rede, pois podem
sobrecarregar o armazenamento nos servidores.

® Coso identificada a existéncia desses arquivos, eles poderdo ser excluidos
definitivamente sem prévia comunicagdo.

Documentos imprescindiveis para as atividades dos colaboradores da
instituicdo deverdo ser salvos em drives de rede.

® Tais arquivos, se gravados apenas localmente nos computadores (por exemplo,
no drive C:), ndo terdo garantia de Backup e poderdo ser perdidos caso ocorra
uma falha no computador, sendo, portanto, de responsabilidade do préprio
usuario.

Os colaboradores da FUNPAR e/ou detentores de contas privilegiadas ndo
devem executar nenhum tipo de comando ou programa que venha sobrecarregar os
servigos existentes na rede corporativa sem a prévia solicitagdo e a autorizagdo da
Unidade de Tecnologia da Informacado (UNITIN).
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No uso dos computadores, equipamentos e recursos de informdtica, algumas

regras devem ser atendidas:

Todos os computadores de uso individual deverdo ter senha de Bios para
restringir o acesso de colaboradores ndo autorizados:

O  Tais senhas serdo definidas pela Unidade de Tecnologia da Informacdo
(UNITIN), que terd acesso a elas para manutengdo dos equipamentos;

Os colaboradores devem informar & Unidade de Tecnologia da Informacdo
(UNITIN) qualquer identificagcdo de dispositivo estranho conectado aco seu
computador;

E vedada a abertura ou o manuseio de computadores ou outros equipamentos
de informdtica para qualquer tipo de reparo que ndo seja realizado por um
técnico da Unidade de Tecnologia da Informacdo (UNITIN) ou por terceiros
devidamente contratados para o servigo;

Todos os modems internos ou externos devem ser removidos ou desativados
paraimpedir ainvasdo/evasdo de informacdes, programas, virus:

Em alguns casos especiais, conforme regra especifica, serd considerada a
possibilidade de uso para planos de contingéncia mediante a autorizacdo dos
gestores das dreas e da drea de informatica;

O colaborador deverd manter a configuracdo do equipamento disponibilizado
pela Unidade de Tecnologia da Informacdo (UNITIN), seguindo os devidos
controles de seguranca exigidos pela Politica de Seguranca da Informacado (PSI)
e pelas normas especificas da instituicdo, assumindo a responsabilidade como
custodiante de informacoes;

Deverdo ser protegidos por senha (blogqueados), todos os terminais de
computador e impressoras quando ndo estiverem sendo utilizados;

TodososrecursostecnologicosadquiridospelaFUNPARdevemterimediatamente
suas senhas padroes (default) alteradas;

Os equipamentos deverdo manter preservados, de modo seguro, os registros
de eventos, constando identificacdo dos colaboradores, datas e hordrios de
acesso.

Acrescentamos algumas situacoes em que é proibido o uso de computadores e
recursos tecnologicos da FUNPAR:

Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede;
Burlar quaisquer sistemas de seguranga;
Acessar informagoes confidenciais sem explicita autorizacdo do proprietdrio;

Vigiar secretamente outrem por dispositivos eletronicos ou softwares, como, por
exemplo, analisadores de pacotes (sniffers);

Interromper um servico, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado;
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® Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cumplice de:

o Atos de violagado;

0  Assédio sexual;

o0  Perturbagado;

O Manipulagdo ou supressdo de direitos autorais ou propriedades
intelectuais;

® Hospedarpornografia, material racista ou qualquer outro que viole alegislagdo
em vigor no pais, a moral, os bons costumes e a ordem publica;

® Utilizar software pirata, atividade considerada delituosa de acordo com a
legislagdo nacional;

® Criagdo de tuneis narede visando burlar os sistemas de segurancga.

6. Dispositivos moéveis

Para as atividades que exigirem maior mobilidade e necessidade de fluxo de
informacgdo entre colaboradores e/ou clientes externos, a FUNPAR permitird o uso de
dispositivo movel, sempre com autorizagdo do gestor.

® Quando se descreve “dispositivo movel” entende-se qualquer equipamento
eletrénico com atribuicoes de mobilidade de propriedade da instituicdo
ou aprovado e permitido pela Diretoria e pela Unidade de Tecnologia da
Informacgado (UNITIN), como:

o Notebooks;
o Smartphones; e
o Pendrives.

Essa norma visa estabelecer critérios de manuseio, prevencdo e
responsabilidade sobre o uso de dispositivos moéveis e deverd ser aplicada a todos
os colaboradores previamente autorizados que utilizem tais equipamentos.

AFUNPAR,naqualidade de proprietdriodosequipamentos fornecidos,reserva-
se o direito de inspeciond-los a qualquer tempo, caso seja necessdrio realizar uma
manutencdo de seguranga.

O colaborador autorizado, portanto, assume o compromisso de ndo utilizar,
revelar ou divulgar a terceiros, de modo algum, direta ou indiretamente, em proveito
préprio ou de terceiros, qualquer informagdo, confidencial ou ndo, que tenha ou
venha a ter conhecimento em razdo de suas fungcdes na FUNPAR, mesmo depois de
terminado o vinculo contratual mantido com a instituigdo.

Todo colaborador deverd realizar periodicamente copia de seguranca
(Backup) dos dados de seu dispositivo movel.

® Deverd, também, manter estes Backups separados de seu dispositivo movel, ou
seja, ndo o0s carregar juntos.
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O suporte técnico aos dispositivos moveis de propriedade da FUNPAR e aos
seus usudrios deverd seguir o mesmo fluxo de suporte contratado pela instituicdo.

Todo colaborador deverd utilizar senhas de bloqueio automdtico para seu
dispositivo movel.

Ndo serd permitida, em nenhuma hipodtese, a alteragdo da configuracdo dos
sistemas operacionais dos equipamentos, em especial os referentes & segurancga e
a geragdo de logs, sem a devida comunicagdo e a autorizagdo da drea responsavel
e sem a condugdo, auxilio ou presenca de um técnico da Unidade de Tecnologia da
Informagado (UNITIN).

O colaborador deverd responsabilizar-se em ndo manter ou utilizar quaisquer
programas e/ou aplicativos que ndo tenham sido instalados ou autorizados por um
técnico da Unidade de Tecnologia da Informacgdo (UNITIN).

Areproducdo ndo autorizada dos softwares instalados nos dispositivos moveis
fornecidos pela instituigdo constituird uso indevido do equipamento e infragdo legal
aos direitos autorais do fabricante.

E permitido o uso de rede banda larga de locais conhecidos pelo
colaborador, como:

Sua casa;
Hotéis;

Fornecedores; e

Clientes.

E responsabilidade do colaborador,no caso de furto ouroubo de um dispositivo
movel fornecido pela FUNPAR, notificar imediatamente seu gestor direto e a Unidade
de Tecnologia da Informacgdo (UNITIN).

Também deverd procurar a ajuda das autoridades policiais, para registrar um
boletim de ocorréncia (BO).

O colaborador deverd estar ciente de que o uso indevido do dispositivo
movel caracteriza a assungdo de todos os riscos da sua ma utilizagdo, sendo o unico
responsdvel por quaisquer danos, diretos ou indiretos, presentes ou futuros, que
venha causar a FUNPAR e/ou a terceiros.

Ndo serdo validados para uso e conexdo em sua rede corporativa, quando
ndo fornecidos ao colaborador pela instituicdo, dispositivo mével, como:

Smartphones;
Palmtops;

Pen drives; e

Players de qualquer espécie.
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7. Data Center

Data Center corresponde a um local fisico que armazena mdquinas de
computagdo e seus equipamentos de hardware relacionados. Ele contém a
infraestrutura de computagdo que os sistemas de Tecnologia da Informagdo (TI)
exigem, como servidores, unidades de armazenamento de dados e equipamentos
de rede, além de equipamentos de gerenciamento de energia, como fonte de
alimentagdo ininterrupta.

O objetivo principal do Data Center é garantir a disponibilidade de
equipamentos que suportem sistemas fundamentais para o funcionamento da
instituigdo, garantindo assim a continuidade dos servigos prestados pela mesma.

Quando houver acesso as dependéncias dos Data Centers, este deverd ser
realizado através de um forte esquema de seguranca:

® O acesso ao Data Center da FUNPAR somente deverd ser feito por funciondrios
autorizados e deverd, sempre que possivel, estar trancada com chave;

® Deverdo existir duas copias de chaves da porta do Data Center:

© Uma das copias ficard de posse do gestor responsdvel pelo Data Center;
() A outra, de posse do gestor de Unidade de Logistica e Materiais (UNILOG);
® O acesso ao Data Center, por meio de chave, apenas poderd ocorrer em

situacoes de emergéncia, quando a segurancga fisica do Data Center for
comprometida, como por:

Incéndio,
Inundagado,

Abalo da estrutura predial,

Pane no sistema de refrigeracdo; ou

0O 0 0 0 ©o

Quando o sistema de autenticagdo ndo estiver funcionando.

A sala de Data Center deve possuir iluminagdo de emergéncia e interruptores
eletricos de emergéncia que permitam o desligamento em caso de necessidade.

O acesso de visitantes ou terceiros somente poderd ser realizado com
acompanhamento de um colaborador autorizado.

Caso haja necessidade do acesso ndo emergencial, a drea requisitante deve
solicitar autorizacdo com antecedéncia a qualquer colaborador responsavel pela
administragdo de liberacdo de acesso.

O Data Centerdeverd sermantido limpo e organizado. Qualquer procedimento
que gere lixo ou sujeira nesse ambiente somente poderd ser realizado com a
colaboracdo da Unidade de Logistica e Materiais (UNILOG).
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Ndo é permitida a entrada de nenhum tipo de alimento, bebida, produto
fumigeno (que produz fumaca) ou inflamdvel no ambiente.

A entrada ou retirada de quaisquer equipamentos do Data Center somente se
dard com o preenchimento da solicitagdo de liberagdo pelo colaborador solicitante
e a autorizac¢do formal deste instrumento pelo responsdvel do Data Center.

No caso de desligamento de empregados ou colaboradores que possuam
acesso ao Data Center, imediatamente deverd ser providenciada a sua exclusdo do
sistema de autenticacdo forte e da lista de colaboradores autorizados.

8. Acesso remoto externo

Por contadaepidemiado Corona virus,inicio de 2020, as empresas adotaram o
sistema trabalho remoto,uma nova realidade. Portanto, apos o término da pandemia,
esse modelo ficou em evidéncia e inumeras organizagoes decidiram adotd-lo, de
forma definitiva ou tempordria.

Para atender essa demanda, caso aconteca, a FUNPAR estabeleceu critérios
para adisponibilizacdo do servico de acesso remoto externo drede corporativa, bem
como as regras para a sua utilizacdo, visando & prevengdo do acesso ndo autorizado
as informacoes:

® Os empregados ou prestadores de servigos da FUNPAR, para o desempenho
de suas atribuicoes, poderdo ter permissdo de acesso remoto aos recursos
computacionais da rede corporativa da FUNPAR, quando necessdrio, mediante
autorizagdo prévia;

® A Unidade de Tecnologia da Informacdo (UNITIN) serd responsdvel pelo
processo, de orientagdes técnicas e a disponibilizacdo de equipamentos de
informdtica necessdrios;

® E essencial adotar algumas boas praticas para que o trabalho remoto se torne
algo positivo, para isso, € necessdrio que o colaborador tenha disciplina de:

Lidar com as possiveis distracoes;

Manter a qualidade e eficiéncia do servigo;
Cumprir as metas determinadas;

Controlar ajornada de trabalho;

Manter e cumprir as normas e politicas da Instituicdo;

0O 0 0 0 o o

Ter maturidade para administrar a sua agenda.

Cada colaborador deve manter suas credenciais de acesso (login e senha) em
sigilo absoluto e ndo fornecé-lo a outra pessoa, garantindo assim, a impossibilidade
de acesso indevido por pessoas ndo autorizadas.
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E vedada a utilizacdo do acesso remoto para fins ndo relacionados as
atividades do colaborador na FUNPAR.

Ndo existe na legislagdo uma norma atribuindo ao empregador a
responsabilidade de fornecer os equipamentos de trabalho e arcar com os custos de
infraestrutura para o desempenho das atividades remotas.

No caso de utilizacdo de computador pessoal para trabalho remoto, a FUNPAR
ndo se responsabiliza pela manutengdo deste, bem como ndo se responsabiliza pela
instalagdo de outros softwares, como:

® Sistemas operacionais;
([ Antivirus;

[ Ferramentas de textos;
[

Planilhas;

A FUNPAR ndo se responsabilizard por qualquer tipo de dano ocorrido co
computador pessoal, ainda que este esteja sendo usado no dmbito de trabalho
remoto.

A FUNPAR poderd determinar hordrios para acesso remoto, conforme
determinagcdo das geréncias e/ou diretorias, restringindo o tempo de acesso ou
determinando hordrios comerciais para acessos remotos.

A Unidade de Tecnologia da Informagdo (UNITIN) somente ird liberar acesso
remoto mediante autorizagdo do Gestor da Unidade, mediante termo de autorizagcdo
através de memorando interno.

A entrega do equipamento, caso tenha sido autorizada, serd feita mediante
assinatura de documento, termo de entrega de equipamento.

O Equipamento ao ser devolvido a FUNPAR passard por verificacdo pela
Unidade de Tecnologia da Informagdo (UNITIN).

9. Backup

Todos os Backups devem ser automatizados por sistemas de agendamento
automatizado para que sejam preferencialmente executados fora do hordrio
comercial, nas chamadas “janelas de Backup” — periodos em que ndo hd nenhum ou
pouco acesso de usudrios ou processos automatizados aos sistemas de informatica.

Os colaboradores responsdveis pela gestdao dos sistemas de Backup deverdo
realizar pesquisas frequentes para:

® |dentificar atualizagdes de corregdo;
® Novas versoes do produto;
® Ciclodevida:
©  Quando o software ndo terd mais garantia do fabricante;
® Sugestoes de melhorias;
® Entreoutros.
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Os backups (copias de seguranca) imprescindiveis, criticos, para o bom
funcionamento dos negocios da FUNPAR, exigem uma regra de retengdo especial
conforme previsto nos procedimentos especificos e de acordo com a Norma de
Classificagdo da Informagdo, seguindo assim as determinacoes fiscais e legais
existentes no pais.

® A classificacdo da informacdo faz parte das exigéncias da ISO 27001 e ISO
27002. As normas sdo consideradas as principais diretrizes de seguran¢a da
informacdo e recomenda que as informacoes sejam classificadas de acordo
com seu valor, requisitos legais, criticidade e sensibilidade.

Na situagcdo de erro de Backup e/ou Restore é necessdrio que ele seja feito
logo no primeiro hordrio disponivel, assim que o responsdvel tenha identificado e
solucionado o problema.

Caso seja extremamente negativo o impacto da lentiddo dos sistemas
derivados desse Backup, eles deverdo ser autorizados apenas mediante justificativa
de necessidade nos termos do Procedimento de Controle de Backup e Restore.

Quaisquer atrasos na execugdo de Backup ou Restore deverdo ser justificados
formalmente pelos responsdveis nos termos do Procedimento de Controle de Midias
de Backup:

® O procedimento de backup (copia de seguranca) pode ser descrito de forma
simplificada como copiar dados em uma midia diferente com o objetivo de
posteriormente recuperar as informacodes, caso haja algum problema.

0  Obs.:Backup: é uma copia de informagdes importantes que estd guardada em
um local seguro.

Testes de restauracdo (Restore) de Backup devem ser executados por seus
responsdveis, nos termos dos procedimentos especificos, aproximadamente a cada
30 ou 60 dias, de acordo com a criticidade.

10. Mesa e tela limpas

Uma politica de mesa limpa e tela limpa envolve a remogdo de todas as
informacoes comerciais confidenciais de sua mesa todos os dias.

A politica de mesas e tela limpa sdo prdticas de seguranga da informagdo
recomendadas para o local de trabalho:

®  Documentos deixados ou guardados de forma inadequada no ambiente de trabalho
podem causar riscos de:
Violagdo da seguranca,
O  Fraudes;ou

o Roubo deinformagoes.
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A politica de mesa limpa e tela limpa se refere a praticas relacionadas a
assegurar que informagoes, tanto em formato digital quanto fisico, e ativos ndo sejam
deixados desprotegidos em espagos de trabalho pessoais ou publicos quando ndo
estdo em uso.

Para adotar uma Politica de Mesa Limpa e Tela Limpa com sucesso, devem ser
considerados os seguintes itens:

®  Osdocumentosem papéis e midias eletrébnicas ndo devem permanecer sobre amesa
desnecessariomente, devem ser armazenados em armdrios ou gavetas trancadas
quando ndo estiverem em uso, especialmente fora do hordrio do expediente;

® Informagdes sensiveis ou criticas para o negdcio da organizacdo devem ser
trancadas em local separado e seguro (armdrio ou cofre a prova de fogo);

[ ] Ndo devem ser deixados d mostra:

Sobre amesa;

Colados em paredes:
Divisorias; ou

Monitor do computador:
Anotagoes;

Recados; ou
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Lembretes;

® Ndo anotarinformagdes sensiveis em quadros brancos e flip chart;
o Ndao guardar pastas com documentos sensiveis em prateleiras de fdcil acesso;

®  Destruir os documentos impressos antes de jogd-los fora:

0  Sempre que possivel utilizar maquinas desfragmentadores;

® Documentos e impressoes deverdo ser descartados exclusivamente na lixeira
(brancal), disponibilizadas em todos os andares, para lixo confidencial;

® |eiaosdocumentos na tela do computador, sempre que possivel;

Informagdes sensiveis ou confidenciais, quando impressas em local coletivo,
devem ser retiradas da impressora imediatamente;

®  Devolver, o quanto antes possivel, todos os documentos obtidos por empréstimos
de outros departamentos, quando eles ndo sdo mais necessarios;

® Computadores pessoais e terminais de computador e impressoras ndo devem ser
deixados “logados”, caso o usudrio responsavel ndo esteja presente;

®  Noscomputadores, utilizar um protetor de tela que solicite uma senha de acesso;

®  Guardar agendas e cadernos de anotagoes numa gaveta ou em local seguro;
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® Manter os pertences pessoais em gavetas ou armarios trancados;

® Nunca deixar crachd de identificagdo ou chaves em qualquer lugar, mantenha-
as junto a vocé;

Notificar o pessoal da seguranga imediatamente se seu crachd ou chaves sumirem;

Mesas e moéveis deverdo ser posicionados de forma que dados sensiveis ndo
sejam visiveis de janelas e corredores;

® Ao finaldo expediente ouno caso de auséncia prolongada do local de trabalho,
limpar a mesa de trabalho, guardar documentos, trancar as gavetas e armarios
e, desligar o computador;

® Ndo deixar as chaves na fechadura das gavetas e armdarios;

® A Unidade Financeira, SESMT e a ASSJUR deverdo manter o ambiente de
trabalho sempre fechado. A sala deverd estar trancada sempre que ndo houver
funciondrio da unidade no local.

11. Limpeza de Pastas Departamentais

A FUNPAR tem a disponibilidade de 3.14TB (Terabyte) de espaco para
armazenamento de informacdes, arquivos:

PDF;
Excel;
Word;
Imagem;

Banco de Dados; e

Sistemas.

A Unidade de Tecnologia da Informagdo (UNITIN), em conjunto com a Unidade
de Controle e Informacdes Gerenciais (UNICOG) monitoram periodicamente o uso
da rede para que ndo chegue proximo do limite de desligamento total do sistema.

Fica os gestores das Unidades responsdveis pela administracdo desses
ambientes e também pela orientagdo aos seus comandados pelo uso consciente
das pastas departamentais.

O uso sem controle do espago em disco acarretard em paralisagdo total dos
sistemas Protheus e portais.

Os arquivos de uso esporddico deverdo ser transportados para um local
de armazenamento indicado pela Unidade de Tecnologia da Informagdo (UNITIN),
OneDrive.

A limpeza da rede serd acompanhada pela Unidade de Tecnologia da
Informagdo (UNITIN) em conjunto com a UNICOG que fard auditorias sempre que
houver necessidade e comunicard os resultados para a Geréncia Geral.
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L Locais de rede a serem monitorados:
° SOFTWARE (F:);
° PASTA DEPARTAMENTAL (G):

o DERFI(G:);
o UNITIN(G:)e
° FEtc.

0  SCANNER(S:);
o PROTOCOLO (P;).

E de responsabilidade de todos o bom uso e manutencdo das pastas
departamentais.

04.

Da Seguranga de Arquivos de Trabalho

Todos os arquivos que contiverem dados ou informacoes de interesse exclusivo
da FUNPAR e seus clientes, deverdo conter senha de prote¢cdo ou senha de gravagado.

Arquivos aseremenviados pore-maildeverdo ser gravados preferencialmente
em Acrobat Reader e em determinadas situacoes devem conter senha de protecdo.

Arquivos de trabalho ndo devem ser encaminhados para e-mails externos,
inclusive e-mail pessoal, que ndo sejam autorizados pela FUNPAR.

05.
Adesao a LGPD

A Lei Geral de Prote¢do de Dados (LGPD), n°® 13.709/2018, estabelece sangoes
para aqueles que ndo cumprem suas regras, que envolvem desde uma simples
adverténcia a multas de alto valor.

Os negodcios lidam com uma quantidade enorme de informagodes e precisam
definir acdes para prevenir ameagas & confidencialidade, & integridade e &
disponibilidade dos dados.

® Qualquer deslize pode ocasionar sancdes legais. Ou seja, é fundamental
conhecer esses riscos e ter uma politica para evitar atagques aos sistemas
empresariais, resguardando as informacoes dos stakeholders, especialmente

aquelas confidenciais.

Com uma politica de privacidade e seguranga da informagdo bem definida, o
gestor consegue reduzir consideravelmente esses riscos. Dessa forma, a organizagdo
terd bons mecanismos de proteg¢do contra falhas de segurangca e ameagas internas.
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06.

Consideracoes

1. Gerais

A Politica de Seguranca da Informacdo (PSI) € um documento com regras e
praticas que evitam vazamentos de informacoes privilegiadas, invasoes de sistemas
e outros tipos de ataques. Uma Politica de Seguranca da Informagado (PSI) é tdo eficaz
quanto o grau em que é praticada dentro da organizagado.

Portanto, uma boa politica é aquela de fdcil entendimento e acessivel,
atingindo e informando eficientemente todos os colaboradores.

Também ¢é flexivel e aberta a mudangas de requisitos e & evolugdo do
negocio, além de constantemente atualizada para permanecer relevante. Afinal, as
informagoes da sua organizacdo devem ser preservadas e resguardadas de todas
as formas possiveis.

Assim como a ética, a seguranga deve ser entendida como parte fundamental
daculturainternada FUNPAR. Ou seja,qualquer incidente de seguranca subentende-
se como alguém agindo contra a ética e os bons costumes regidos pela instituigdo.

2. Finais

O presente Manual de Normas da Politica de Seguranca da Informacdo,
serd revisado anualmente para realizagdo de possiveis ajustes caso necessario
ou a qualquer tempo e critério, sempre que fatos supervenientes o exigirem ou
recomendarem.

Toda e qualquer solicitacdo de alteragdo, mudanga, ajuste, inclusdo ou
exclusao, deverd, inicialmente ser contatado a Unidade de Normatizacdo de
Processos - UNINOP para a elaboragdo do processo. Durante o andamento do
processo de revisdo e alteragdo, ndo é permitida a utilizagdo da proposta solicitada.

Os responsdaveis pela revisdo do documento serdo a Unidade de
Normatizagdo de Processos — UNINOP, Assessoria Juridica - ASSJUR, Departamento
de Administra¢do e Finangas — DEPAFI, Departamento de Administragcdo e Finangas
— DIRAFI, Departamentos e Unidades diretamente afetadas e fornecedores das
informacoes a serem incorporadas ou retiradas do Manual.

A autoridade concedida para aprovacdo deve ser exercida com
responsabilidade dentro dos limites definidos e em conformidade com as Politicas
Corporativas, Compliance e dos procedimentos a favor dos interesses da FUNPAR.
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Quem descumprir este Manual de Normas da Politica de Seguranca da
Informagdo estard sujeito as medidas legais ou disciplinares cabiveis, que serdo
determinadas pelos administradores competentes.

Apds a conclusdo da fase de aprovagoes e das assinaturas competentes, este
Manual de Normas da Politica de Seguranga da Informagdo, deverd ser encaminhado
a Unidade de Comunicagdo - UNICOM para a fase de diagramagado, publicagdo e
da divulgag¢do nos canais competentes da FUNPAR.

Este Manual de Normas da Politica de Seguranc¢a da Informagdo entra em
vigor a partir da data de sua publicagdo e pode ser alterada a qualquer tempo, por
decisdo da Diretoria ou mediante o surgimento de fatos relevantes. Apds publicado

ndo serd permitido o uso de normas que ndo estejam contemplados neste manual de
politicas.

A publicacdo desta versdo exclui automaticamente a versdo anterior.

07.

Registro de Alteracgoes

Tabela de Alteraghes

Cata Responsdvel Fungio Atividade
28/02/2018 | Comité de Seguranca da informag o Elatsoracdo - versia 1.0
16,/02/202% | Marlon Meteth Ferreira da Silva LUMITIN 1# Rewindo - versio 1.1
03/06/2024 | Antonio Hélio Nishken UNINGF | 2% Rewisdo - versio 1.2
O06/2024 | Mareos Ceiar Mirands da Sibva CHRAFI Aprevacho da verile 1.1
0062024 | Marlon Meteth Ferreira da Silva LIMITIN Andlive - verido 1.2
04,06,2024 | Alime SimiSo UNIGEP | Avaliagdo da veridos 1.2
05,06/ 2024 | Rosemeiri Garanhani Bonatle Guirmaddes ASSIUR Andlise - versdo L2
05/06,/2024 | Fibio Miranda Bonges DERAFI Avaliaclo da verida 1.2
05/06,/2024 | Milton Cesar da Rocha LSITIN Analse - verssd 1.2
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